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NGI ger konkreta
snabbmeddelandealternativ dar
anvandarnas privatliv skyddas fullt ut.
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Sedan covid-19-pandemin brot ut har vi alla insett hur oerhort viktigt
det ar att ha ratt kommunikationsverktyg pa plats sa vi kan fortsatta
kommunicera med varandra. Men eftersom vi samtidigt blir mer
medvetna om och faster oss vid vara rattigheter till privatliv, blir vi
ocksd mer uppmarksamma pa vad vara kommunikationsverktyg har
for anvandarvillkor. Det ar med andra ord inte bara viktigt att
verktygen fungerar, utan vi vill ocksd veta hur de fungerar.
Anvandarna behover lita pa de kommunikationskanaler de anvander
i sina sociala kretsar, i synnerhet for privata meddelanden mellan
enskilda personer och grupper.

Nasta generations internet (NGI) ar ett initiativ fran Europeiska
kommissionen, som har som syfte att forma utvecklingen for
internet sa att det blir ett internet for manniskor. Ett internet som
tillgodoser manniskors grundlaggande behov, aven behovet av tillit,
sakerhet och inkludering, och som samtidigt aterspeglar de
varderingar och normer som alla medborgare atnjuter i Europa. |
forskningsprojekten inom NGI haller man framfor allt pa att ta fram
snabbmeddelandelésningar som fullt ut skyddar anvandarens
privatliv.

Snabbmeddelandetjanster utvecklade med stéd fran NGl

XMPP eller Jabber ar den designerade internetstandarden for
snabbmeddelanden, och fungerar i huvudsak pa samma federerade
satt som e-post. NGl finansierar atskilliga initiativ for XMPP s3 att de
senaste sakerhetsfunktionerna ska kunna laggas till, och anvandarna
far da ett urval av klienter att valja mellan och kan se vad som passar
dem bast: Kaidan och Conversations (mobilklient for Android), Dino
(stationar dator), Movim (webbklient), Libervia (samtliga enheter).
Alla dessa ar fria program med 6ppen kallkod, sd att de kan anpassas
ytterligare.

Deltachat ar en stabil och anvandarvanlig app som anvandarna kan
borja anvanda genast med sin befintliga infrastruktur. Den ser ut
och kanns som en vanlig chattklient, som innehaller krypterade
privatmeddelanden, tradar och gruppchattar — men istallet for att
logga in pa en okand server utomlands anvander anvandarna en
server de redan litar pa: sin e-postserver.

Ett annat intressant protokoll ar Matrix. NG| finansierar Fractal, en
gruppmeddelandeapp for stationar dator och Linux-baserade
mobila operativsystem. Communityt har producerat manga fler
appar, daribland Element som kan anvandas pa mobiltelefoner,
stationar dator och webben.

Sylk Suite var fran boérjan en konferensserver med 6ppen kallkod,
men har utvecklats till ett tilltalande videosamtalsprogram. Sylk ar
pa vag att borja erbjuda gruppmeddelanden baserat pa SIP Simple-
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standarden - vilket betyder att du kan anvanda den for att helt
ersatta andra populara meddelandetjanster med ett
integritetsvanligt alternativ — och ar kompatibel med de flesta
leverantorerna av internettelefoni.

Anvandare som vill engagera sig i ett mer oppet community kan
kanske tanka sig en "gammal goding™ IRC. NGl stdéder KiwilRC, en
modern webbklient for IRC som gor det |att att chatta med ett storre
antal deltagare. Anvandarna kan valja en av de manga leverantorer
av fritt IRC som finns, eller vara vardar for sitt eget.

Om det behdvs fullstandig anonymitet gar det att anvanda Ricochet
Refresh: ett projekt med oppen kallkod som tilldter privata och
anonyma snabbmeddelanden. Bakom Ricochet Refresh star en
internationell organisation som stéder visselblasare.
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Det finns aven lésningar som kan koras offline:

Manyverse ar en mobilapp for socialt natverk, genomford pa ett
peer-to-peer-natverk ("Secure Scuttlebutt”), istallet for en typisk
molntjanst. Mobilappen ar lokalt vard for anvandarnas databaser, sa
att de kan aga sina egna personuppgifter och aven anvanda appen
offline.

Briar ar en app for siakra meddelanden utformad foér aktivister,
journalister och grupper i det civila samhallet. Istallet for att en
central server anvands synkroniseras de krypterade meddelandena
direkt mellan anvandarnas enheter, sa att anvandarna och
forbindelserna mellan dem skyddas mot dvervakning.

Att 6verga till en ny I6sning

Det ar viktigt att forsta och inse att det rader ett slags "social
inlasning”. Om manga har en viss popular kommersiell
snabbmeddelandeapp installerad, och den finns tillganglig gratis,
kravs det en del for att gruppen ska éverga till en alternativ 16sning.
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Men om vi alla ar missnéjda med laget just nu, sa ar ju & andra sidan
vi sjalva de enda som gemensamt kan bestamma oss for att valja
bort det!

De funktioner vi behdver ar langt ifran omajliga att forstd, som man
kan se pa listan med alternativa l6sningar ovan, och det finns manga
fler. Om vi vill ha ett sunt internet, sa kan vi helt enkelt inte tillata ett
scenario dar "vinnaren tar allt”. Lat oss borja framja rattvis, stabil och
palitlig teknik, som drivs pa ett dppet satt och beter sig sa som
samhallet forvantar sig att internet ska bete sig.

Hall dig séaker och hall dig
uppkopplad!
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INTERNET
FOR HUMANS.
STAY SAFE,
STAY
CONNECTED.

Notering till redaktérer

Ndsta generations internet (NGI) dr ett initiativ fran Europeiska
kommissionen, som har som syfte att forma utvecklingen fér internet sa att
det blir ett internet for mdanniskor. | NG| férenas en livfull gemenskap av
internetinnovatdérer och intressenter kring ett gemensamt mal: att bygga ett
internet som tillgodoser manniskors grundldggande behov, aven behovet av
tillit, sdkerhet och inkludering, och som dterspeglar de vdrderingar och
normer vi atnjuter i Europa.
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Presskontakter och sociala medier

Webbplats: www.ngi.eu
E-post: press@ngi.eu
Facebook och Twitter: @NGI4EU
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