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PROTECTIA VIETII PRIVATE OCUPA
UN ROL CENTRAL iN CEEA CE
PRIVESTE NOILE SERVICII DE

MESAGERIE INSTANTANEE
DEZVOLTATE CU SPRIJINUL
INITIATIVEI NEXT GENERATION
INTERNET (NGI) A UE

NGI prezinta alternative concrete de
mesagerie instantanee care asigura
protectia completa a vietii private.
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De la aparitia pandemiei de COVID-19, cu totii am realizat cat de
important este sa avem instrumentele adecvate de comunicare
pentru a mentine legatura unii cu altii. Cu toate acestea, pe masura
ce am devenit mai constienti si mai atasati de drepturile noastre la
viata privata, am devenit si mai atenti la conditiile de utilizare ale
instrumentelor noastre de comunicare. Cu alte cuvinte, este
important ca instrumentele sa functioneze, insa dorim sa aflam si
cum functioneaza acestea. Utilizatorii trebuie sa aiba incredere in
canalele de comunicare pe care le folosesc in cercurile lor sociale, In
special in ceea ce priveste mesajele private intre persoane si grupuri.

Next Generation Internet (NGI) este o initiativa a Comisiei Europene
care si-a propus sa contureze dezvoltarea si evolutia Internetului in
Internetul oamenilor. Un Internet care raspunde la nevoile
fundamentale ale oamenilor, inclusiv in materie de incredere,
securitate si incluziune, totodata reflectand valorile si normele de
care se bucura toti cetatenii in Europa. Proiectele de cercetare NGI
dezvolta in special solutii de mesagerie instantanee care protejeaza
pe deplin viata privata a utilizatorilor.

Servicii de mesagerie instantanee dezvoltate cu sprijinul NGI

XMPP sau Jabber este Standardul Internetului desemnat pentru
mesagerie instantanee, functionand in esenta in acelasi mod
reglementat ca e-mailul. NGI finanteaza mai multe initiative XMPP
pentru a adauga cele mai recente caracteristici de securitate, astfel
utilizatorii au la dispozitie o selectie de clienti pe care pot sa-i
foloseasca pentru a afla care li se potrivesc: Kaidan si Conversations
(client mobil pentru Android), Dino (desktop), Movim (client web),
Libervia (toate dispozitivele). Acestea sunt aplicatii cu sursa deschisa
si gratuite, care permit particularizarea ulterioara.

Deltachat este o aplicatie robusta si prietenoasa pe care utilizatorii o
pot folosi instantaneu cu infrastructura lor existentd. Arata si se
comporta ca un client de chat normal si include mesaje private,
conversatii si chaturi in grup criptate, insa in loc sa se inscrie pe un
server extern necunoscut, utilizatorii folosesc un server in care au
incredere deja: propriul server de mail.

Un alt protocol interesant este Matrix. NG| finanteaza Fractal, o
aplicatie de mesagerie in grup pentru desktop si sistemele de
operare mobile pe baza de Linux. Comunitatea a produs multe alte
aplicatii, printre care Element, care poate fi folosita pe telefoanele
mobile, desktop si web.

Sylk Suite a fost initial un server de conferinta cu sursa deschisa, insa
s-a dezvoltat intr-o aplicatie de apeluri video cu suficiente
caracteristici. Sylk urmeaza sa ofere mesagerie in grup pe baza
standardului SIP Simple - ceea ce inseamna ca o puteti utiliza
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pentru a inlocui complet alte servicii de mesagerie populare cu o
alternativa prietenoasa pentru confidentialitate — si este compatibila
cu majoritatea furnizorilor de telefonie prin Internet.

Pentru a intra In contact cu o comunitate mai deschisa, utilizatorii
pot sa considere utilizarea unei solutii clasice si dovedite: IRC. NG
sprijind KiwilRC, un client web modern pentru IRC care faciliteaza
conversatiile cu un numar mare de participanti. Utilizatorii pot sa
aleaga din multitudinea de furnizori IRC gratuiti sau pot sa
gazduiasca chiar ei.

In cazul in care este necesara anonimitatea depling, aveti optiunea
sa utilizati Ricochet Refresh: un proiect cu sursa deschisa care
permite mesagerie instantanee privata si anonima. Ricochet Refresh
este proiectul unei organizatii internationale care sprijind
denuntatorii.

PRAEO®E
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De asemenea, exista solutii care functioneaza offline:

Manyverse este o aplicatie mobila de tip retea de socializare,
implementata pe o retea peer-to-peer (,Secure Scuttlebutt”) si nu pe
un serviciu cloud tipic. Aplicatia mobila gazduieste local baza de date
a utilizatorului, permitandu-i sa isi detina propriile date, precum si sa
utilizeze aplicatia offline.

Briar este o aplicatie de mesagerie securizata conceputa pentru
activisti, jurnalisti si grupuri ale societatii civile. In loc sa utilizeze un
server central, mesajele criptate sunt sincronizate direct intre
dispozitivele utilizatorilor, protejand utilizatorii si relatiile acestora
impotriva supravegherii.

Trecerea la o solutie noua

Este important sa intelegem si sa recunoastem ca exista o forma de
.=angajament social”. Daca mai multe persoane folosesc o aplicatie
de mesagerie instantanee comerciala populara, iar aceasta este
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disponibila gratuit, chiar necesita efort pentru ca un grup sa treaca la
o solutie alternativa. Tnsd in cele din urma, dacd nu suntem
multumiti cu situatia curentg, tine de noi sa decidem daca nu mai
dorim sa participam!

Functionalitatea de care avem nevoie nu este atat de complicata,
dupa cum dovedeste lista de solutii alternative de mai sus (si exista
multe altele). Daca ne dorim un Internet sanatos, nu putem permite
scenarii de tipul ,castigatorul ia totul”. Sa incepem sa promovam
tehnologii echitabile, robuste si de incredere, care opereaza
transparent si se comporta conform asteptarilor societatii in ceea ce
priveste Internetul.

Ramaneti in siguranta si conectati!

NEXT
GENERATION
INTERNET

INTERNET
FOR HUMANS.
STAY SAFE,
STAY
CONNECTED.

Notd cdtre editori

Next Generation Internet (NGI) este o initiativd a Comisiei Europene care si-a
propus sd contureze dezvoltarea Internetului in Internetul oamenilor. NG/
reuneste o comunitate dinamicda de inovatori ai Internetului si parti interesate
in jurul unui obiectiv comun: construirea unui Internet care rdspunde la
nevoile fundamentale ale oamenilor, inclusiv in materie de incredere,
securitate si incluziune si reflecta valorile si normele de care ne bucuram in
Europa.
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Contacte pentru presa si retelele de
socializare
Site web: www.ngi.eu

E-mail: press@ngi.eu
Facebook si Twitter: @NGI4EU
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