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OCHRONA PRYWATNOSCI
UZYTKOWNIKA NIEODLACZNYM
ELEMENTEM NOWYCH
KOMUNIKATOROW
OPRACOWANYCH PRZY WSPARCIU
ZE STRONY INICIJATYWY UE NEXT
GENERATION INTERNET

NGI udostepnia solidne rozwigzania w
zakresie komunikacji, ktére w petni chronia
prywatnosé¢ uzytkownika.
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Wybuch pandemii COVID-19 uswiadomit wszystkim, jak istotny jest
dostep do odpowiednich narzedzi komunikacyjnych, by utrzymac
tacznosc ze swiatem. Jednoczesnie spoteczny wzrost swiadomosci w
zakresie prawa do prywatnosci sprawia, ze zwracamy znacznie
wiekszga uwage na warunki uzytkowania komunikatorow
internetowych. Innymi stowy, liczy sie nie tylko to, ze narzedzie
spetnia swoje zadanie — dzi$ coraz czesciej zadajemy sobie pytanie, w
jaki sposob to robi. Uzytkownicy musza miec¢ zaufanie do kanatow
komunikacji, ktérymi postuguja sie w swoich kregach towarzyskich,
szczegolnie jesli chodzi o utrzymywanie prywatnych kontaktow z
innymi osobami.

Next Generation Internet (NGI) to inicjatywa Komisji Europejskiej,
ktorej celem jest ksztattowanie rozwoju i ewolucji internetu tak, by
stat sie on w koncu internetem ludzi. Oznacza to internet, ktory
odpowiada na podstawowe potrzeby cztowieka, czyli budzi zaufanie,
daje poczucie bezpieczenstwa | petnej przynaleznosci, a
jednoczesnie odzwierciedla wartosci i standardy, ktdére sg prawami
kazdego obywatela Europy. Projekty badawcze prowadzone pod
sztandarem NG| wyraznie przyczyniaja sie do tworzenia
komunikatorow, ktore w petni chronia prywatnosc¢ uzytkownikow.

Komunikatory opracowane przy wsparciu NGl

XMPP czy tez Jabber to standard internetowy stuzacy do
komunikacji, ktérego zasada dziatania jest zasadniczo opracowana w
ten sam federacyjny sposob, jaki znamy z ustug poczty
elektronicznej. W ramach NGI ufundowano Kkilka inicjatyw
korzystajacych ze standardu XMPP i cechujacych sie wdrozeniem
najnowszych zabezpieczen, dzieki czemu uzytkownicy moga wybrac
najbardziej odpowiadajacego im klienta: Kaidan oraz Conversations
(mobilny klient na platforme Android), Dino (klient komputerowy),
Movim (klient sieciowy), Libervia (wszystkie urzadzenia). Kazda z
tych aplikacji jest darmowa i korzysta z otwartego kodu, wiec moze
byc¢ przystosowana do konkretnych potrzeb uzytkownikdw.

Deltachat to niezawodna i fatwa w obstudze aplikacja, z ktorej
mozna korzysta¢ od reki, bazujgc na istniejgcej infrastrukturze.
Wygladem | sposobem obstugi nie roézni sie od zwyktego
komunikatora, oferuje mozliwos¢ korzystania z zaszyfrowanych
wiadomosci  prywatnych, grupowanie wiadomosci w watki i
komunikacje grupowa, ale nie korzysta z nieznanego serwera
umieszczonego gdzies poza granicami kraju. Uzytkownicy pracuja
Nna serwerze, ktéremu juz ufajg — na wkasnym serwerze pocztowym.

Innym interesujgcym protokotem jest protokdt Matrix. NGl finansuje
prace nad korzystajaca z niego aplikacja do komunikacji grupowej
Fractal, pisanag pod system Linux w jego wersji stacjonarnej oraz
Wyroste z niego systemy na urzadzenia mobilne. Spotecznosc
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opracowata rowniez inne liczne aplikacje, w tym Element, z ktorej
mozna korzysta¢ na telefonach komorkowych, komputerach
stacjonarnych oraz bezposrednio z przegladarki internetowe,;.

Sylk Suite to pakiet ustug, ktory zaczynat jako serwer konferencyjny
o otwartym kodzie, ale przeksztatcit sie w petnoprawna aplikacje do
prowadzenia rozmow wideo. Sylk przygotowuje sie do
wprowadzenia komunikacji grupowej opartej na standardzie SIP
Simple, co oznacza, ze uzytkownik bedzie mogt catkowicie zastgpic
kazdy z popularnych serwisow do komunikacji jego bezpiecznym
odpowiednikiem. Co wiecej, Sylk jest kompatybilny z wiekszoscia
ustug telefonii internetowe,.

Aby utrzymac kontakt z szerszg spotecznoscig uzytkownikow,
mozemy rozwazyC powrot do zrodet | korzystanie z komunikatora
IRC. NGI wspiera KiwilRC, wspodtczesnego klienta sieciowego dla
komunikatora IRC, dzieki ktéremu z fatwoscia przeprowadzimy
rozmowy w wiekszym gronie. Uzytkownicy moga tez wybrac
jednego z wielu darmowych dostawcoéw IRC lub stac sie jednym z
nich.

Jesli zas potrzebna jest petna anonimowos¢, zawsze mozna
skorzysta¢ z ustugi Ricochet Refresh, aplikacji o otwartym kodzie,
ktora umozliwia komunikacje w czasie rzeczywistym z zachowaniem
prywatnosci i anonimowosci. Ricochet Refresh to projekt, za ktory
odpowiada miedzynarodowa organizacja wspomagajaca
demaskatorow.
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Istniejg tez rozwigzania, z ktérych mozna korzystac w trybie offline.

Manyverse to aplikacja mobilna pozwalajgca tworzy¢ sieci
spotecznosciowe, dziatajgca na zasadzie sieci P2P (,Secure
Scuttlebutt”), a nie jak zwykle ma to miejsce w takich przypadkach,
w chmurze. Aplikacja mobilna hostuje lokalnie baze danych
uzytkownika, zapewniajac mu w ten sposoéb prawo do wiasnych
danych osobowych oraz korzystanie z jej mozliwosci takze w trybie
offline.

NGl.eu 2


https://nlnet.nl/project/Manyverse
https://www.blueprintforfreespeech.net/
https://nlnet.nl/project/Rico
https://nlnet.nl/project/KiwiIRC
https://nlnet.nl/project/SylkChat
https://element.io/
https://www.ngi.eu/
https://www.ngi.eu/

NGI

Briar to bezpieczny komunikator przeznaczony dla aktywistow,
dziennikarzy i grup obywatelskich. Aplikacja nie korzysta z
centralnego serwera, tylko synchronizuje szyfrowane wiadomosci
bezposrednio miedzy urzadzeniami uzytkownikow, zabezpieczajac w
ten sposdb ich kontakty przed inwigilacja.

Przesiadka na nowe rozwigzania

Nalezy przyjac¢ do wiadomosci wystepowanie ,spotecznego efektu
sieciowego” (tzw. efektu lock-in), ktoéry utrudnia uzytkownikom
odejscie do konkurencji, i zrozumiec¢ wszystkie tego nastepstwa.
Wiele 0s6b korzysta z popularnych komunikatorow komercyjnych,
ktore sg w dodatku udostepniane nieodptatnie, wiec rozpoczecie
pracy z alternatywnymi rozwigzaniami bedzie wymagac pewnego
wysitku grupowego. Ostatecznie jednak, jesli istniejacy stan rzeczy
nam nie odpowiada, tylko my mozemy podjac decyzje o jego
Zmianie.

Nie potrzebujemy zaawansowanych funkcji technologicznych, czego
zreszta dobrze dowodzi powyzsza lista alternatywnych rozwiagzan, a
dostepnych opcji jest naprawde wiele. Jesli zalezy nam na zdrowym
internecie, nie mozemy pozwoli¢ zwyciezcom zgarnac petnej puli.
Zacznijmy promowac uczciwe, niezawodne | godne zaufania
technologie, ktore dziataja w sposob przejrzysty i dajg nam wszystko
to, czego spoteczenstwo oczekuje od internetu.

Dbajmy o bezpieczenstwo i
utrzymujmy kontakt!
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NEXT
GENERATION
INTERNET

INTERNET
FOR HUMANS.
STAY SAFE,
STAY
CONNECTED.

Nota dla wydawcy

Next Generation Internet (NGI) to inicjatywa Komisji Europejskiej, ktorej celem
jest ksztattowanie rozwoju internetu tak, by stat sie on w koncu internetem
ludzi. NGl zrzesza preznie dziatajgcg spotecznos¢ innowatorow |
interesariuszy, dziatajgcych na niwie internetu, wokot wspolnego celu, jakim
jest stworzenie sieci zapewniajgcej spetnianie podstawowych potrzeb
cztowieka, czyli budzqgcej zaufanie, dajgcej poczucie bezpieczenstwa i
przynaleznosci oraz odzwierciedlajgcej wartosci i standardy, ktorymi cieszymy
sie w Europie.

Kontakt dla prasy i media spotecznosciowe

Witryna internetowa: www.ngi.eu
Adres e-mail: press@ngi.eu
Facebook i Twitter: @NGI4EU
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