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KORISNICKA PRIVATNOST U
SREDISTU NOVIH SERVISA ZA
RAZMIJENU IZRAVNIH PORUKA
RAZVIJENIH UZ POTPORU
INICIJATIVE EU-A INTERNET
SLIJEDECE GENERACIJE

NGI dijeli konkretne alternative za razmjenu
izravnih poruka koje u potpunosti stite
privatnost korisnika.
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Od pojave pandemije bolesti COVID-19 shvatili smo koliko je vazno
imati prave alate za komunikaciju kako bismo mogli ostali
medusobno povezani. Medutim, kako raste nasa osvijeStenost o
pravilima privatnosti i povezanost s njima, vise pozornosti
posvecujemo uvjetima u kojima te alate upotrebljavamo. Drugim
rijeCima, nije vazno samo da ti alati funkcioniraju, nego zelimo znati i
na koji nacin. Korisnici moraju vjerovati komunikacijskim alatima
kojima se koriste u drustvenim krugovima, a to se osobito odnosi na
privatne poruke medu pojedincima i grupama.

Internet sljedece generacije (NGI) inicijativa je Europske komisije Ciji
je cilj oblikovati razvoj interneta u internet ljudi. To je internet koji
odgovara na temeljne ljudske potrebe, ukljucujuci povjerenje,
sigurnost i ukljuc¢enost, a istodobno odrazava vrijednosti i norme koje
svi europski gradani uzivaju. Istrazivackim projektima NGl-ja
posebno se razvijaju rjeSenja za razmjenu izravnih poruka koja u
potpunosti stite privatnost korisnika.

Servisi za razmjenu izravnih poruka uz potporu NGl-ja

XMPP ili Jabber odredeni je internetski standard za razmjenu
izravnih poruka koji funkcionira na isti nacin kao e-posta. NGI
financira nekoliko inicijativa na XMPP-u kako bi se dodale najnovije
sigurnosne znacCajke, a kako bi korisnicima bio dostupan izbor
klijenata i kako bi mogli odabrati ono sto im najvise odgovara:
Kaidan i Conversations (klijent za mobilne uredaje za Android), Dino
(radna povrsina), Movim (web klijent), Libervia (svi uredaji). Svi su
navedeni klijenti besplatni i iz otvorenog izvora, stoga ih je moguce
dodatno prilagoditi.

Deltachat je otporna aplikacija prilagodena korisnicima koju mozete
odmah poceti upotrebljavati s pomocu postojece infrastrukture.
Izgleda poput uobicajene platforme za Cavrljanje i dozivljaj je isti, a
ukljucuje sifrirane privatne poruke, razgovore i grupna cCavrljanja, no
umyjesto prijavljivanja na nepoznati posluzitelj u inozemstvu, korisnici
upotrebljavaju posluzitelj kojemu vec vjeruju, odnosno posluzitel
svoje e-poste.

Matrix je jos jedan zanimljiv protokol. NGI financira Fractal, aplikaciju
Za grupnu razmjenu poruka za mobilne operativhe sustave koji se
temelje na radnoj povrsSini i Linuxu. Zajednica je razvila joS mnogo
aplikacija, medu kojima je Element koji se moze upotrebljavati na
mobilnim telefonima, radnoj povrsini i webu.

Sylk Suite u pocetku je bio konferencijski posluzitelj iz otvorenog
izvora, no razvijen je u aplikaciju za videopozive s mnogobrojnim
znacajkama. Sylk planira pruzati grupnu razmjenu poruka na
temelju jednostavnog standarda SIP, Sto znaci da aplikaciju mozete
upotrebljavati kako biste u potpunosti zamijenili druge popularne
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servise za razmjenu poruka alternativom koja stiti vasu privatnost i
koja je kompatibilna s vecinom davatelja usluga internetske
telefonije.

Kako bi komunicirali s otvorenijom zajednicom, korisnici mogu
razmisliti i o upotrebi ,dobrog starog”: IRC-a. NG| podrzava KiwilRC,
suvremenog web klijenta za IRC koji olakSava Cavrljanje s vecim
brojem sudionika. Korisnici mogu odabrati medu mnogim
davateljima usluge IRC-a ili hostirati vlastite.

Ako vam je potrebna anonimnost, mozete upotrebljavati Ricochet
Refresh: projekt iz otvorenog izvora koji omogucuje privatnu i
anonimnu razmjenu izravnih poruka. Ricochet Refresh rezultat je
rada medunarodne organizacije koja podrzava zvizdace.

XX I-L X

Postoje rjesenja koja mogu raditi i izvanmrezno:

Manyverse aplikacija je za mobilne uredaje namijenjena
umrezavanju koja se implementira na mrezi ravnopravnih racunala
(,Secure Scuttlebutt”) umjesto tipicne usluge u oblaku. Aplikacija za
mobilne uredaje lokalno hostira bazu podataka korisnika,
omogucuje im da posjeduju svoje osobne podatke te da aplikaciju
upotrebljavaju izvanmrezno.

Briar je sigurna aplikacija za razmjenu poruka osmisljena za aktiviste,
novinare i skupine civilnog drustva. Umjesto upotrebe sredisnjeg
posluzitelja Sifrirane poruke izravno se sinkroniziraju medu
uredajima korisnika, Cime se korisnike i njihove odnose stiti od
nadzora.

Prelazak na novo rjesenje

Vazno je razumijeti i prihvatiti Cinjenicu da je prisutan oblik
.drustvenog zakljuCavanja”. Ako mnogi korisnici imaju instaliranu
popularnu aplikaciju za razmjenu izravnih poruka koja je dostupna
bez naknade, potreban je odredeni napor kako bi se grupa prebacila

NGl.eu 2


https://www.ngi.eu/
https://www.ngi.eu/
https://nlnet.nl/project/KiwiIRC
https://nlnet.nl/project/Rico
https://www.blueprintforfreespeech.net/
https://nlnet.nl/project/Manyverse
https://nlnet.nl/project/Briar

NGI

na alternativho rjesenje. No, u konacnici, ako nismo zadovoljni
situacijom, mi smo jedini koji mozemo odluciti iskljuciti se!

Kao sto i prethodno navedeni popis alternativnih rjeSenja dokazuje,
funkcionalnost koja nam je potrebna nije kvantna fizika. Osim toga,
postoji ih joS mnogo. Ako zelimo zdravi internet, ne smijemo
dopustiti da se dogodi scenarij ,pobjednik uzima sve”. Pocnimo
promicati pravedne, otporne i vjerodostojne tehnologije koje rade
transparentno i ponasaju se onako kako drustvo ocekuje od
interneta da se ponasa.

Ostanite sigurni i ostanite povezani!

NEXT
GENERATION
INTERNET

INTERNET
FOR HUMANS.
STAY SAFE,
STAY
CONNECTED.

Napomena urednicima

Internet sljedece generacije (NGI) inicijativa je Europske komisije Ciji je cilj
oblikovati razvoj interneta u internet ljudi. NGl ujedinjuje energicnu zajednicu
internetskih inovatora i dionika oko zajednickog cilja: izgradnje interneta koji
odgovara na temelje ljudske potrebe, ukljucujuci povjerenje, sigurnost |
ukljucenost te koji odrazava vrijednosti i norme koje svi europski gradani
uZivaju.
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Kontakti za medije i drustveni mediji

Web-mjesto: www.ngi.eu
E-posta: press@ngi.eu
Facebook i Twitter: @NGI4EU
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