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KAYTTAJIEN YKSITYISYYDENSUOJA
ETUSIJALLA EU:N SEURAAVAN
SUKUPOLVEN INTERNET -
ALOITTEEN TUELLA KEHITETYISSA
UUSISSA PIKAVIESTIPALVELUISSA

Seuraavan sukupolven internet -aloitteessa
esitellaan pikaviestimille konkreettisia
vaihtoehtoja, jotka antavat kayttajille

kattavan yksityisyydensuojan.
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Koronaviruspandemian  alkamisen  jalkeen olemme  kaikKki
havainneet, miten tarkeaa on, etta yhteydenpitoon on kaytettavissa
oikeanlaisia viestintavalineita. Samalla kun olemme tulleet
tietoisemmiksi  yksityisyydensuojaa koskevista oikeuksistamme,
olemme myods alkaneet kiinnittdaa enemman  huomiota
viestintavalineiden kayttdehtoihin. Toisin sanoen enaa ei ole tarkeaa
vain se, ettd valineet toimivat, vaan haluamme tietda, miten ne
toimivat. Kayttajien on voitava luottaa viestintakanaviin, joita he
kayttavat sosiaalisessa elamassaan, erityisesti kun kyseessa ovat
yksityiset pikaviestit yksiloiden ja ryhmien valilla.

Seuraavan sukupolven internet (Next Generation Internet, NGI) on
Euroopan komission aloite, jolla pyritaan muokkaamaan internetin
kehitysta ihmisten internetiksi. Internetiksi, joka vastaa ihmisten
luottamuksen, turvallisuuden ja osallisuuden perustarpeisiin ja
heijastaa kaikille eurooppalaisille yhteisia arvoja ja normeja. NGl:n
tutkimushankkeissa keskitytaan etenkin sellaisten
pikaviestintaratkaisujen kehittamiseen, jotka antavat kayttajille
kattavan yksityisyydensuojan.

NGI:n tuella kehitetyt pikaviestintapalvelut

XMPP eli Jabber on pikaviestintaan tarkoitettu internetstandardi,
joka toimii periaatteessa samalla tavalla kuin sahkoposti. NGl
rahoittaa useita uusimpien suojaustoimintojen kehittamiseen
tahtaavia XMPP-aloitteita, jotta kayttdjilla  olisi  useampia
vaihtoehtoja, joista valita itselleen sopivin sovellus: Kaidan ja
Conversations (mobiilisovelluksia Androidille), Dino
(tyopoytasovellus), Movim (verkkosovellus) ja Libervia (kaikki
laitteet). Kaikki sovellukset ovat ilmaisia ja perustuvat avoimeen
lahdekoodiin, joten ne ovat mukautettavissa edelleen.

Deltachat on vakaa ja kayttajaystavallinen sovellus, jonka kaytén voi
aloittaa valittdmasti jo olemassa olevissa infrastruktuureissa. Se
nayttaa ja vaikuttaa tavalliselta chat-sovellukselta, myds salattujen
yksityisviestien, keskusteluketjujen ja ryhmakeskusteluiden osalta.
Kayttajien ei kuitenkaan tarvitse kirjautua tuntemattomalle
ulkomaiselle palvelimelle, vaan he kayttavat jo entuudestaan
luotettavaksi havaitsemaansa palvelinta eli omaa
sahkopostipalvelintaan.

Toinen mielenkiintoinen protokolla on Matrix. NGI rahoittaa Fractal-
ryhmaviestisovellusta, joka on tarkoitettu tyopoytakayttéon ja Linux-
pohjaisille mobiilikayttojarjestelmille. Yhteisd on kehittanyt monia
muitakin  sovelluksia, kuten matkapuhelin-, tyopoyta- ja
verkkokayttdéon soveltuva Element.

Sylk Suite oli alun perin avoimeen l|ahdekoodiin perustuva
neuvottelupalvelin, mutta siita on sittemmin kehitetty monipuolinen
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videopuhelusovellus. Sylk on laajentumassa myos
ryhmaviestipalveluihin, jotka pohjautuvat SIP Simple -standardiin,
joten voit kayttaa sita muiden suosittujen viestipalvelujen sijasta
paremman yksityisyydensuojan tarjoavana vaihtoehtona. Se on
yhteensopiva useimpien internetpuhelinpalveluiden tarjoajien
kanssa.

Yksi vaihtoehto yhteydenpitoon on mydés todellinen klassikko, IRC.
NGl tukee uutta KiwilRC-verkkosovellusta, joka helpottaa
keskustelua suuren osallistujajoukon kesken. Kayttajat voivat valita
jonkin  monista ilmaisista [|IRC-palveluntarjoajista tai yllapitaa
omaansa.

Mikali taydellinen anonyymiys on tarpeen, vaihtoehtona on Ricochet
Refresh. Se on avoimen lahdekoodin hanke, joka mahdollistaa
yksityisen ja anonyymin pikaviestinnan. Ricochet Refreshin on
kehittanyt kansainvalinen vaarinkaytosten paljastajia tukeva jarjesto.
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Saatavilla on myos ilman verkkoyhteytta toimivia ratkaisuja:

Manyverse on yhteisOpalvelukayttdédn tarkoitettu mobiilisovellus,
joka perustuu vertaisverkkoon ("Secure Scuttlebutt”) tavanomaisen
pilvipalvelun sijaan. Mobiilisovellus yllapitaa kayttajien tietokantaa
paikallisesti, mika mahdollistaa henkilokohtaisten tietojen sailymisen
kayttajien hallussa ja sovelluksen kaytdon myos ilman verkkoyhteytta.

Briar on suojattu viestisovellus, joka on suunnattu aktivisteille,
toimittajille ja kansalaisyhteiskunnan ryhmille. Keskuspalvelimen
kaytdn sijaan salatut viestit synkronoidaan suoraan kayttajien
laitteiden valilla, mika suojaa kayttajia ja heidan Ilahipiiriaan
valvonnalta.

Uuteen ratkaisuun siirtyminen

On tarkeaa ymmartaa, etta vallalla on eraanlainen "sosiaalinen
pattitilanne”. Jos asennettuna on jo jokin suosittu, ilmaiseksi
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saatavilla oleva kaupallinen pikaviestisovellus, vaihtoehtoiseen
ratkaisuun siirtyminen vaatii viitseliaisyytta. Mutta loppujen lopuksi,
jos olemme kaikki tyytymattomia nykytilanteeseen, vain me voimme
yhdessa paattaa valita toisin!

Tarvitsemamme toiminnot eivat ole kovin monimutkaisia, kuten
edella mainitut vaihtoehtoiset ratkaisut osoittavat, ja lisaksi on
olemassa monia muitakin vaihtoehtoja. Jos haluamme internetin
olevan terve, emmme voi antaa "voittaja vie kaiken” -uhkakuvan
toteutua. Aloitetaan tukemalla oikeudenmukaisia, vakaita ja
luotettavia teknologioita, jotka toimivat lapinakyvasti ja niin kuin
yhteiskunta odottaa internetin toimivan.

Pysytaan terveina ja yhteydessa
toisiimme!
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GENERATION
INTERNET

INTERNET
FOR HUMANS.
STAY SAFE,
STAY
CONNECTED.

Huomautus toimittdjille

Seuraavan sukupolven internet (Next Generation Internet, NGI) on Euroopan
komission aloite, joka pyrkii muokkaamaan internetin kehitystd ihmisten
internetiksi. NGI kokoaa internetin innovoijien ja sidosryhmien aktiivisen
yhteison yhteisen tavoitteen ympadrille: tavoitteena on rakentaa internet, joka
vastaa ihmisten luottamuksen, turvallisuuden ja osallisuuden perustarpeisiin
ja heijjastaa eurooppalaisille yhteisia arvoja ja normeja.
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Lehdiston yhteystiedot ja sosiaalinen
media

Verkkosivusto: www.ngi.eu
Sahkoposti: press@ngi.eu
Facebook ja Twitter: @NGI4EU
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