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NGI sdili konkrétni alternativy pro zasilani
rychlych zprav,

které maximalné ochranuji soukromi
uzivateld.
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Od propuknuti pandemie COVID-19 jsme si vSichni uvédomili, jak
dllezité je mit ty spradvné komunikacni nastroje, které ndm umoznuji
zUstat ve spojeni s ostatnimi. Ale s tim, jak jsme si stale vice védomi
nasich prav na ochranu soukromi, jsme také vice pozorni
k podminkdm pouzivani téchto komunikacnich nastrojd. Jinymi
slovy, neni dllezité jen to, Ze tyto nastroje funguiji, ale chceme také
vedeét, jak funguji. Uzivatelé potrebuji mit ve své komunikacni kanaly
ddvéru, zejména v pripadé soukromych zprav rozesilanych mezi
jednotlivci a skupinami.

Next Generation Internet (NGI) je iniciativa Evropské komise, jejimz
cilem je podilet se na dalSim rozvoji a vyvoji internetu na internet lidi.
Internetu, ktery reflektuje jak fundamentalni potreby lidi souvisejici
s jeho pouzivanim, véetné diveéry, bezpecnosti a inkluze, tak hodnoty
a normy, kterych pozivaji vsichni obyvatelé Evropy. Vyzkumné
projekty NGI se zaméruji predevSim na vyvoj reseni pro zasilani
rychlych zprav, kterd maximalné ochranuji soukromi uzivatelu.

Sluzby pro zasilani rychlych zprav vyvijené s podporou NGI

XMPP nebo Jabber jsou internetovym standardem pro zasilani
rychlych zprav afunguji na podobném zakladé jako e-mail. NGI
financuje nékolik iniciativ, které do XMPP pridavaji nejnovejsi
bezpecnostni prvky, aby uzivatelé méli na vybér z nékolika klientd
a mohli se rozhodnout pro ten, ktery jim bude vyhovovat nejlépe:
Kaidan a Conversations (mobilni klient pro Android), Dino (pro
stolni pocitace), Movim (webovy klient), Libervia (vSechna zafizeni).
VSechny tyto aplikace jsou bezplatné a vyuzivaji otevieny zdrojovy
kod, takze je mozné je dale upravovat.

Deltachat je robustni a uzivatelsky privétiva aplikace, kterou
uzivatelé mohou zacit okamzité pouzivat vramci jejich stavajici
infrastruktury. Vypada a pUsobi jako normalni chatovaci klient,
véetné Sifrovanych soukromych zprav, vidken a skupinovych chatu,
ale namisto prihlaseni kneznamému serveru kdesi v zahranici
uzivatelé vyuzivaji server, kterému jiz davéruji: svdj postovni server.

Dalsim zajimavym protokolem je Matrix. NGI financuje Fractal,
aplikaci pro skupinové zasilani zprav pro stolni pocitace a mobilni
operacni systémy na bazi Linuxu. Komunita vytvorila celou radu
dalsich aplikaci vCetné aplikace Element, kterou lze pouzivat na
mobilnich telefonech, stolnich pocitacich i webovém rozhrani.

Sylk Suite byl plvodné konferencni server s otevienym zdrojovym
koédem, postupem casu se ale vyvinul do aplikace pro videohovory
s fadou skvélych funkci. Sylk nabidne skupinové zasilani zprav na
zadkladé standardu SIP Simple — coZz znamena3, Ze jej mUzZete pouzit
k uplnému nahrazeni jinych popularnich sluzeb pro zasilani zprav
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alternativou vstficnou kochrané osobnich Udajd - a zajistuje
kompatibilitu s vétSinou poskytovatell internetové telefonie.

UZivatelé, ktefi se chtéji zapojit do otevrenéjsSi komunity, mohou
zvazit osvédcenou klasiku: IRC. NG| podporuje KiwilRC, coz je
moderni webovy klient pro IRC, ktery usnadnuje chatovani s vétsSim
poctem Ucastnikl. UZivatelé si mohou vybrat jednoho z mnoha
bezplatnych poskytovatell IRC nebo se sami stat hostiteli.

V pfipadé potfeby naprosté anonymity je mozné pouzit Ricochet
Refresh: projekt sotevienym zdrojovym koédem, ktery umoznuje
soukromé a dokonale anonymni zasilani zprav. Ricochet Refresh je
dilemn mezinarodni organizace podporujici whistleblowing.
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Existuji i reseni, ktera funguji offline:

Manyverse je mobilni aplikace socialni sité na zakladé peer-to-peer
(,Secure Scuttlebutt’) namisto typické cloudové sluzby. Mobilni
aplikace lokalné hostuje databazi uzivateld a umoznuje jim tak mit
své osobni Udaje zcela pod kontrolou a pouzivat aplikaci offline.

Briar je aplikace pro bezpeéné zasilani zprav urCena pro aktivisty,
zurnalisty askupiny obcanské spoleCnosti. Namisto centralniho
serveru jsou Sifrované zpravy synchronizovany pfimmo mezi zarizenimi
uzivatell, chrani tak uzivatele ajejich vztahy pred nechténym
dohledem.

Prechod na nové reseni

Je dUlezité pochopit a ocenit, ze tu existuje urcitd forma ,socialniho
uzavreni se”. Pokud ma fada lidi svou oblibenou komercni aplikaci
pro zasilani rychlych zprav, ktera je dostupna zdarma, prechod na
alternativni feseni mudze néjakou chvili trvat. Pokud ale budeme
vSichni nespokojeni s aktualnim stavem véci, budeme to nakonec
jen a pouze my, kdo se mdze rozhodnout vystoupit!
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Funkce, které potrebujeme, nejsou zadna raketova véda, ajak
dokazuje vyse uvedeny seznam alternativnich rfeseni, uz ted je jich
k dispozici celd fada. Pokud chceme zdravy internet, nemUzeme
nechat probihat scénar ,vitéz bere vse". Zacnéme propagovat férove,
robustni  adlvéryhodné technologie, které funguji zcela
transparentné a tak, jak spoleCnost oCekava, ze by pro ni internet
mél fungovat.

Zustante v bezpedéi a zustante ve
spojeni!

NEXT
GENERATION
INTERNET

INTERNET
FOR HUMANS.
STAY SAFE,
STAY
CONNECTED.

Pozndmka pro editory

Next Generation Internet (NGI) je iniciativa Evropské komise, jejimZ cilem je
podilet se na dalsim rozvoji internetu, internetu lidi a pro lidi. NGl sjednocuje
prosperujici komunitu inovdtory internetu a dalsich zdcastnénych subjektd,
které poji spolecny cil: vybudovat internet, ktery reflektuje jak fundamentalni
potreby lidi souvisejici sjeho pouZivdnim, vcetné duavéry, bezpecnosti
a inkluze, tak hodnoty a normy, kterych pozivaji vsichni obyvatelé Evropy.
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Kontakty pro tisk a socialni média

Web: www.ngi.eu
E-mail: press@ngi.eu

Facebook a Twitter: @NGI4EU

NGl.eu 4



